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Expérience Professionnelle 

 IPRC – Casablanca-Settat : Mai 2025 (1 mois) 

 Analyste en Cybersécurité ( Stage PFE ) 

Projet : Conception d’un environnement SIEM avec Splunk 

• Configuration et déploiement de Splunk pour la centralisation 
et la visualisation des logs de sécurité. 

• Mise en place de Sysmon pour la collecte d’événements 
Windows à des fins d’analyse comportementale. 

• Déploiement du pare-feu pfSense pour la gestion des flux 
réseau. 

• Intégration de Suricata en tant que système de 
détection/prévention des intrusions (IDS/IPS). 

• Création d’un environnement complet de supervision pour 
l’analyse et la détection des incidents de sécurité. 

FORMATIONS 

Ecole Marocaine des Sciences de l'ingénieur : 2025 - en cours 

Étudiant en Ingénierie Informatique et Réseaux 

Cités des Métiers et des Compétences (OFPPT) : 2023 - 2025 

Technicien Spécialisé en Cybersécurité 

 
Faculté des sciences Aïn Chock - Casablanca : 2022 - 2023 

Option sciences physiques (SMPC) 

 
Lycée CHAWKI - Casablanca : 2021 - 2022 

Baccalauréat, sciences physiques 
 

CERTIFICATIONS 

Cisco Networking Academy : 

• CCNAv7 : Introduction aux réseaux 

• CCNA: Switching, Routing, and Wireless Essentials 

• Ethical Hacker 

• Junior Cybersecurity Analyst Career Path 

• Python Essentials 1 

 

 
Projects 
 
Labs de Pentest 
Pratique sur Hack The Box, TryHackMe, et VulnHub. Utilisation 
d’outils comme Nmap, Burp Suite, Metasploit. Analyse de 
vulnérabilités (OWASP Top 10) et rédaction de rapports. 

 

COORDONNÉES 
 

 Casablanca, Maroc 

 

 +212 (0)6 22 28 85 76 

 

 

 

 

younselbarj00@gmail.com 

 

linkedin.com/in/younes-elbarj/ 
 

https://youneselbarj.vercel.app/ 
 

 
COMPÉTENCES 

• les compétences techniques : 

Pentest : OWASP Top 10, PTES, 

exploitation de vulnérabilités, 

audit web & réseau 

Outils : Nmap, Metasploit, 

Wireshark, Burp Suite, Nessus, 

Hydra 

Cyberdéfense : Durcissement 

Linux/Windows, pare-feu 

(pfSense, FortiGate), IDS/IPS 

(Suricata) 

Supervision : Splunk, Sysmon, 

analyse de logs, détection 

d'incidents 

Systèmes : Administration 

Linux et Windows client/server 

les compétences sociales : 
Communication, Esprit d'équipe, 
l'auto-apprentissage, Capacité 
d'analyse 

 
 

 
LANGUES 

Français : Intermédiaire 

Anglais : Intermédiaire 

Arabe : Langue maternelle 

 

 


